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El ciberataque a Instituto Electoral de la Ciudad de México (IECM) en junio de 2024 expuso lafragilidad de los
sistemas digitales en momentos criticos para la democracia. Las autoridades lograron trasladar €l proceso a INE,
pero el incidente subray6 la urgente necesidad de reforzar la ciberseguridad en |os procesos electoral es.

Expertos han advertido sobre el incremento de ciberatagues en infraestructuras criticas, y estos actos no solo
interrumpen el proceso, sino que siembran dudas sobre la validez de |os resultados, afectando la confianza en las
ingtituciones y la percepcién publica del sistema electoral.

En € plano internacional, varios paises han enfrentado ciberataques similares durante procesos electorales. Un
caso emblemético fue el de las elecciones presidenciales de Estados Unidos en 2016, donde actores vinculados a
Rusia llevaron a cabo campafias de desinformacion y ataques a sistemas electorales, segun investigaciones del
Congreso y agencias de inteligencia.

Asimismo, en 2020, elecciones en paises como Francia y Alemania también sufrieron intentos de intrusion
cibernética, 1o que llevo a gobiernos a implementar protocolos de seguridad més estrictos y establecer agencias
especializadas para supervisar la seguridad electoral. Estas experiencias internacionales demuestran que |os
ciberataques son una amenaza global, requiriendo estrategias coordinadas entre naciones para salvaguardar la
integridad democrética.

El Programa de Resultados Electorales Preliminares (PREP) del IECM registrO un avance minimo en las
primeras horas tras el ataque, con solo 68 actas contabilizadas de un total de 13 mil 460, mientras que el PREP
federa mostré un avance mucho mayor en e mismo periodo. Esta diferencia aimentd especulaciones y
preocupaciones sobre la integridad del proceso. No obstante, las autoridades aseguraron que € atague no afecto
los conteos finales.

Layla Delgadillo, CEO y fundadora de Silent4Business (S4B), empresa 100 por ciento mexicana, especializada
en servicios de seguridad informética, destaca que la ciberseguridad debe ser una prioridad para todas las
entidades involucradas en procesos criticos, especialmente uno como el democrético.

Desde Silent4Business, los expertos proponen una solucién gque se basa en un enfoque integral sustentado en tres
ges. prevencion, capacitacion e implementacion de tecnologias avanzadas. En €l mercado existen diversas
soluciones paraintegrar esta estrategia. Por ggemplo, 4B opera su plataforma4Y ou, disefiada para proteger tanto
a empresas como a instituciones gubernamentales con herramientas de concientizacion a través de e-learning, un
simulador de ataques y recursos paraidentificar riesgos, con el objetivo de fortalecer la ciberseguridad de manera
efectiva.

Para la especialista, la colaboracion entre el sector publico y privado, lainversion en tecnologias avanzadas y la
implementacion de protocolos de seguridad mas robustos son medidas necesarias para evitar y prevenir ataques
de esta naturaleza. Sin duda, €l ciberataque al IECM mostré que, ni 1os organismos mas robustos estan exentos de
riesgos. Es por eso que las instituciones electorales ya no pueden permitirse ser reactivas; deben estar preparadas
para actuar ante cualquier contingenciay garantizar la seguridad de sus procesos.

Y las adertas?
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Cuentan que en la Ciudad de México andan buscando a quien hacer responsable de que el alertamiento sismico a
través de mensgjes nada méas no funcione, pues aunque se han hecho pruebas que generan sus correspondientes
gastos, en los recientes temblores no se obtienen |os resultados esperados. Segun esto, desde €l pasado simulacro
del 19 de septiembre los capitalinos recibirian las alertas en sus dispositivos moéviles, pero desde entonces y en
los movimientos tel Gricos de los Ultimos dias nada mas no se logra poner en marcha.

La maestra se enojo

No sblo Rocio Nahle es de las morenistas ofendidas por las nuevas integraciones a la 4T, pues en el Estado de
Meéxico la maestra Delfina Gomez no esta muy contenta con la noticia de que su exrival en la contienda por la
gubernatura ahora es de las estrellas cuatroteistas. A la expriista Algandra del Moral la premiaron con la
direccion de la Agencia Mexicana para la Cooperacion Internacional para el Desarrollo (Amexcid), esto a pesar
de que fue muy ruda durante el proceso electoral contra el movimiento lopezobradorista.



