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Inteligencia artificialpotenció
diez veces elrobo de identidad

Fraudes tecnológicos
Sumsub, plataforma deverificación, revelaqueelcrimen internacional puedesuplantar VOZ

yrasgos faciales; México, elcuarto país conmás registros de deep fakesen Latinoamérica

Inteligencia artificial potenció
diez veces el robo de identidad

lauge de la inteligen-

E cia artificial a nivel
mundial ha abierto

un nuevo modusope-
randide fraude queva

enaumentoen elpaís con el robo

de identidadya sea por VOZo ras-

gos faciales.
La plataforma de autentica-

ción de identidad Sumsub des-

taca que entre 2022 y 2023 se

incrementó 10 veces el número
de deep fakes (imágenes,video o

audios imitandoauna persona),
principalmente enmercados co-

mo Bangladés,HongKong, Lat-

via,Tanzaniay Pakistán, aunque
Latinoamérica fue la única re-

gión en laque todos suspaíses tu-

vieron crecimientos en reportes
por fraude.

México triplicó los casos de
robode identidadyseubicóen la

cuartaposiciónconmayores re-

gistrosdedeepfakesen la región,
solo detrás de Brasil, Argentina

Colombia.
De acuerdo con el reporte

más reciente en la materia del

Consejo Ciudadano para la Se-

guridad, en 2023 las denuncias

por robode identidadcrecieron

218porciento en relacióncon el

año anterior.

Mientras que elSecretariado

Ejecutivo del Sistema Nacional
de Seguridad Pública reporta
50 mil 79 carpetas de investi-

gación iniciadaspor fraude en-

tre enero y mayo de 2024, un

repunte de 10.6 por ciento res-

pecto al mismo periodo del
año pasado.

Vishingeseltérmino utilizado

para referirse a lasuplantación
de identidada través de lavoz, un

mecanismo empleadopara reali-

zar fraudes.

El Instituto Nacional de Ci-

berseguridad de España indica

que a través de ingeniería por
teléfono se puede suplantar la

identidaddeuna empresa, orga-
nizacióno persona paraobtener

su información.
En México la Guardia Nacio-

nal recibe al día unpromedio de

200 denunciasde ciberataques
al número 088,deacuerdo con el

segundosubinspectorde la cor-

poración, JoséAlberto Bárcenas.

Advirtió los chatscon inte-

ligenciaartificial son herramien-

tas de aprendizajey comunica-

ción, por lo que emitióalgunas
recomendaciones paraevitar ser

víctimade los ciberdelincuer

quese robandatospersonales de
losusuarios.

"Es una herramienta que

nos facilita la vida;sin embargo,
cuando este chat nos hace pre-

guntas, porejemplo, sobre nues-

tro nombre, correo electróni-

co, familia o datos mássensibles,
en ese momento es mejordete-

ner laalimentación de informa-

ción", indicó enentrevista.
"Aún no logradiferenciar la

ciudadaníacuáles tienenquever

con inteligencia artificialocuáles

son los delitos que transcurren

de forma común; sin embargo,
continuamos investigando para
tener muy identificado cuál es el

modus operandiy que la pobla-
ción logre identificar estas ame-

nazas", agregó.
Sumsub señala que las indus-

triasmáspropensasalfraude son

elcomercioelectrónico,servicios

profesionales,salud, transporte
videojuegos.

Mientras que Santander ex-

plica que en el caso del sector

bancario suelen hacerse llama-
das en las que un supuesto téc-
nico intenta resolver una inci-
dencia en temas de seguridad y
le solicitavariosdatosa laperso-
na usuaria, queposteriormente
son utilizados paravulnerar su

cuenta bancaria.
Ni famosos como Bad Bunny

se han salvado del robo de iden-

tidad mediante inteligenciaarti-

ficial; en 2023cientosde cancio-

CRISTINA OCHOA
CIUDADDEMEXICO
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nescon suVOZcomenzaronaaca-

parar las redes sociales.

Aunque elsonido era idéntico
al tono del puertorriqueño, esas

noerangrabacionessuyas; ca-

so desató el debate sobre losal-

cances de las herramientas tec-

nológicas los problemas que es-

topuedegenerar.

Por su parte, el subinspector
Bárcenas agregó que los famosos
chatbotssonactualmenteuno de

los medios de consulta más em-

pleadospor losjóvenesdentro de

la inteligencia artificialyaunque
ésta se alimenta de losdatos de

las búsquedas, suuso en México

no está regulado, loque facilita a

loscriminales emplearla de for-

ma ilegal.
"Es muy importante destacar

que laGuardia investigadeforma

cotidiana las tecnologíasemer-

gentesy de estemodo podemos
identificar cuáles son sus riesgos
amenazas".

Con información de: Jorge Martínez

La GN recibe al
día un promedio
de 200 denuncias

por ciberataques,
de acuerdo con

el subinspector
José Bárcenas

Veridas, compañía del seg-
mento de identidad humanay
tecnología biométrica, señala

que la utilización de estas he-
rramientas puede incluir frau-
des financieros.

"Este tipo de situaciones re-

presenta pérdidas económicas

significativas para la empresas
y los individuos, además de un

impacto reputacional", sostuvo
Fernando Casas, quien esdirec-
torgeneral deVeridaspara Mé-

xicoyLatinoamérica.
Esta práctica no es nueva; sin

embargo, el uso de la inteligen-
cia artificialhapermitidoque los
defraudadores incursionen en

otrossectores permiten incluso
tenervoces similaresa lasde co-

nocidosuotrosquepuedenafec-

tar a empresasy usuarios, para
quienes ladistinción escompleja.

"Estovaacontinuaravanzan-

do en lamedida que lohagan las

herramientasyse requiere de la

colaboración con instituciones

gubernamentales yprivadas, lo

cual es fundamental paraprote-
ger a los usuarios; a simple oído
delusuariocomún es muy difícil

lograridentificaruna VOZgenera-
da conestas tecnologías", añadió
el especialista.

En este tenor, actualmente

empresas deservicios bancarios

trabajan en estrategiasdeproce-
SOS de identificación para elcaso

de clientes pensionados, donde

se requiere la autenticación de

los usuariosyen la que han im-

plementado tecnologíaque ayu-
de adiferenciaryevitarel fraude.

Veridassostieneque amedida

que otras industrias se digitali-
cen, sectorescomo elde labanca,
hospitalesyel retailimplementa-
ránmecanismos que ataquen es-

te tipo de incidentes.

SHUTTERSTOCK
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Suplantación al alza
México experimentó un aumento en este delito entre 2021 y 2023, periodo en

el que los casos se triplicaron

% de los ataques cibernéticos

0.48 1.27
2021 2023

10
lugar veces Latinoamérica

México ocupa ese sitio Aumento en el número de Región donde todos los
entre los países de AL con deep fakes detectado en todo países tuvieron incrementos
más casos de deep fakes el mundo entre 2022y2023 en reportes de fraude
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