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Inseguridad. Plataforma de autenticacion dice que el crimen internacional puede suplantar voz y rasgos
faciales; localizan 19 cuerpos en La Concordia, Chiapas cusmocton, sonee manrinezy smonaran conzavez, cowxyruxtiacuminnez, pres.6vis

Inteligencia artificial potencio
diez veces el robo de identidad

Fraudes tecnologicos

Sumsub, plataforma de verificacion, revela que el crimen internacional puede suplantar voz
yrasgos faciales; México, el cuarto pais con mas registros de deep fakesen Latinoamérica

Inteligencia artificial potencio
diez veces el robo de identidad

Reportaje

CRISTINA OCHOA
CIUDAD DEMEXICO

lauge de la inteligen-

cia artificial a nivel

mundial ha abierto

un nuevo modus ope-

randide fraudequeva
enaumento en el pais con el robo
deidentidad ya sea porvozoras-
gosfaciales.

La plataforma de autentica-
cion de identidad Sumsub des-
taca que entre 2022 y 2023 se
incremento 10 veces el nimero
de deep fakes (imagenes, video o
audios imitando auna persona),
principalmente en mercados co-
mo Bangladés, Hong Kong, Lat-
via, Tanzania y Pakistan, aunque
Latinoamérica fue la inica re-
gion enlaque todos sus paises tu-
vieron crecimientos en reportes
por fraude.

México triplicd los casos de
robo deidentidad y se ubicdenla
cuarta posicion con mayores re-
gistrosde deep fakesen laregion,
solo detras de Brasil, Argentina
yColombia.

De acuerdo con el reporte
mas reciente en la materia del
Consejo Ciudadano parala Se-
guridad, en 2023 las denuncias
porrobodeidentidad crecieron
218 por ciento enrelaciéon conel
afio anterior.

Mientras que el Secretariado
Ejecutivo del Sistema Nacional
de Seguridad Publica reporta
50 mil 79 carpetas de investi-
gacion iniciadas por fraude en-
tre enero y mayo de 2024, un
repunte de 10.6 por ciento res-
pecto al mismo periodo del
afno pasado.

Vishinges el término utilizado
parareferirse a la suplantacion
deidentidad atravésdelavoz,un
mecanismo empleado parareali-
zar fraudes.

El Instituto Nacional de Ci-
berseguridad de Espaiia indica
que a través de ingenieria por
teléfono se puede suplantar la
identidad de una empresa, orga-
nizacion o persona paraobtener
suinformacion.

En México la Guardia Nacio-
nal recibe al diaun promedio de
200 denuncias de ciberataques
al niimero 088, de acuerdo con el
segundo subinspector de la cor-
poracion, José Alberto Barcenas.

Advirtioqueloschatsconinte-
ligenciaartificial son herramien-
tas de aprendizaje y comunica-
cion, por lo que emitié algunas
recomendaciones para evitar ser
victima de los ciberdelincuentes
que se roban datos personales de
los usuarios.

“Es una herramienta que

nos facilita la vida; sin embargo,
cuando este chat nos hace pre-
guntas, por ejemplo, sobre nues-
tro nombre, correo electroni-
co, familia o datos mas sensibles,
en ese momentc es mejor dete-
ner la alimentacion de informa-
cion”,indico en entrevista.

“Aun no logra diferenciar la
ciudadania cuales tienen que ver
coninteligenciaartificial o cuales
son los delitos que transcurren
de forma comun; sin embargo,
continuamos investigando para
tener muy identificado cual es el
modus operandiy que la pobla-
cion logre identificar estas ame-
nazas”, agrego.

Sumsub sefiala que las indus-
trias mas propensas al fraude son
elcomercio electronico, servicios
profesionales, salud, transportey ¢y
videojuegos. P

Mientras que Santander ex- .
plica que en el caso del sector ===
bancario suelen hacerse llama- =
das en las que un supuesto téc- | ﬁ
nico intenta resolver unainci- . M-
denciaen temas de seguridady = _
lesolicitavariosdatosalaperso- &= &
na usuaria, que posteriormente
son utilizados paravulnerarsu - . .
cuentabancaria. s

Nifamosos como Bad Bunny
se han salvado del robo de iden-
tidad mediante inteligenciaarti- .
ficial; en 2023 cientos de cancio-
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nes con suvozcomenzaronaaca-
parar lasredes sociales.

Aunque el sonido era idéntico
al tono del puertorriquefio, esas
no eran grabaciones suyas; el ca-
so desato el debate sobre los al-
cances de las herramientas tec-

Por su parte, el subinspector
Barcenas agrego que los famosos
chatbotsson actualmente unode
los medios de consulta mas em-
pleados porlosjovenesdentrode
lainteligencia artificial y aunque
ésta se alimenta de los datos de

nologicas ylos problemas que es-
topuede generar.

las biisquedas, suuso en México
no estaregulado, lo que facilitaa
los criminales emplearla de for-
mailegal.

“Es muy importante destacar
quelaGuardiainvestigade forma
cotidiana las tecnologias emer-
gentes y de este modo podemos
identificar cuales son sus riesgos
yamenazas” . s

Veridas, compaiiia del seg-
mento de identidad humanay
tecnologia biométrica, sefiala
que la utilizacion de estas he-
rramientas puede incluir frau-
des financieros.

“Este tipo de situaciones re-
presenta pérdidas econdmicas
significativas para la empresas
y los individuos, ademas de un
impacto reputacional”, sostuvo
Fernando Casas, quien es direc-
tor general de Veridas para Meé-
xicoy Latinoameérica.

Esta practica no es nueva; sin
embargo, el uso de lainteligen-
ciaartificial ha permitido que los
defraudadores incursionen en
otrossectoresypermitenincluso
tener voces similares alas de co-
nocidos u otros que pueden afec-
tar a empresas y usuarios, para
quienes ladistincion es compleja.

“Estovaacontinuar avanzan-
doenlamedidaquelohagan las
herramientasy se requiere de la
colaboracion con instituciones
gubernamentales y privadas, lo
cual es fundamental para prote-
ger alos usuarios; a simple oido
delusuario comin es muy dificil
lograridentificar unavoz genera-
da con estas tecnologias”, afiadio
elespecialista.

En este tenor, actualmente
empresas de servicios bancarios
trabajan en estrategias de proce-
sosdeidentificacion parael caso
de clientes pensionados, donde
se requiere la autenticacion de
los usuarios y en la que han im-
plementado tecnologia que ayu-
deadiferenciaryevitar el fraude.

Veridas sostiene que amedida
que otras industrias se digitali- s e i
cen, sectorescomoel delabanca,
hospitalesyel retailimplementa-
ran mecanismos que ataquen es-
tetipodeincidentes. :

Con informacidn de: Jorge Martinez

La GNrecibe al
dia un promedio
de 200 denuncias
por ciberataques,
de acuerdo con

el subinspector
José Barcenas
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Suplantacion al alza

México experimentd un aumento en este delito entre 2021y 2023, periodo en
el que los casos se triplicaron
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lugar veces Latinoamérica
México ocupa ese sitio Aumento en el nimero de Regién donde todos los
entre los paises de AL con deep fakes detectado en todo paises tuvieran incrementos
mds casos de deep fokes el mundo entre 2022 y 2023 en reportes de fraude
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